Vikasietoisuus ja luotettavuus

Luotettavuussuureet
Keskuksen vikasietoisuus
Mallinnusmenetelméat
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Vikasietoisuuden peruskasitteita ovat

0 Vikaantuminen (failure, malfunction) - poikkeama
tarkoitetusta/maaritellysté oikeasta toiminnasta

0 Vika (fault) - sellainen laitteen tai ohjelman tila, joka voi
johtaa vikaantumiseen

0 Virhe (error) - laitteen tai ohjelman (moduulin) tuottama
vaara vaste. Virhe indikoi ettd moduulissa on vika, moduuli
on saanut virheellisen syotteen tai sita on kaytetty vaarin.
Johtaa vikaantumiseen, ellei systeemi sieda kyseista vikaa.

Vika voi olla olemassa ilman, etta virheita sattuu
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Mita on vikasietoisuus?

0 Jarjestelman kyky jatkaa tarkoitettua oikeaa toimintaa, vaikka
siind on vika.

0 Puhelinkeskus on esimerkki vikasietoisesta jarjestelmasta.

0 Vikasietoisuus edellyttadéedundanssia (varmennusta).
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Viat jaetaan

0 Kestonsa perusteella:
= pysyviin(permanent, tai stuck-at)

= hailyviin (intermittent), joka ei poistu korjaamatta mutta
jonka vaikutus ei tunnu aina

= hetkellisiin (transient), joka voi vaikuttaa hetken ja sitten
havita ilman korjaustoimenpiteita.

0 Nakyviin ja nakymattomiin (latent).
0 Vaikutuksensa perusteella.
0 Yleisemmin puhutaanvikamalleista
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Graceful degradation on

0 jarjestelman kyky jatkaa toimintaa yhden tai usean

perakkaisen vian sattuessa normaalia alhaisemmalla
suorituskyvyn tasolla.

0 Esim. useissa RAID (redundant arrays of inexpensive disks)
konfiguraatioissa kirjoitusten nopeus laskee levyvian
sattuessa, mutta toiminta voi kuitenkin jatkua.
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Luotettavuus ja kaytettavyys

0 Luotettavuus (reliability) Rt) = Todenn&koisyys, etta
jarjestelma ei vikaannu ajant kuluessa ehdolla, etta se toimi
virheettomasti ajan hetkellat = 0.

0 Kaytettavyys (availability) &) = Todennakdisyys sille, etta
jarjestelma toimii virheettomasti ajan hetkellat = 0.
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Korjattaville jarjestelmille maaritellaan

0 Kunnossapidettavyys (maintainability) (¢) = todennakdisyys
sille, etta jarjestelma palaa virheettomaan toimintaan ajart
kuluessa, ehdolla etta se oli vialla ajan hetkell&= 0.
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MTTF, MTTR, MTBF

0 MTTF = Mean-Time-To-Failure = vikaantumisajan
odotusarvo

0 MTTR = Mean-Time-To-Repair = korjausajan odotusarvo

0 MTBF = Mean-Time-Between-Failure = kahden
perakkaisen vikaantumisen valin odotusarvo

0 MTBF = MTTF + MTTR.
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Puhelinkeskus pyrkii korkeaan kaytettavyyteen

Virheiden/ Vikojen o
o L > Vikojen
vikojen > analysointi& > Elvytys : :
, : : . paikantaminen
havaitseminer kohdistaminen

Hyddyntaa:
- redundanssia
- uudelleen kaynnistyksia
- yksittainen ohjelma
- oheisprosessori
- yksi paaprosessori
- koko jarjestelma

HW:Ila nopeasti,
SW:lla havaitsemisviive

Usein sdantdpohjainen
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Redundanssin paatyypit ovat

» Laitteistoredundanssesim kahdennus (1+1), r/n -periaate
kahdennus vaatii periaatteess#-checking viat itse
tunnistavat puolikkaat.

» Ohjelmistoredundansgtarvitaan aina).
* Tietoredundansgiesim. pariteettibitti).

* Ajallinen redundansgiesim. viivastetty uudelleensuoritus).
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Vikasietoisuuden tavoitteet vaihtelevat sovelluksen
mukaan

* Yhteinen tavoite okaytettavyydeparantaminen.
* Muita tavoitteita painotetaan sovelluksen mukaan:
* Oikeellisuug computational integrity) -

Korjausvali tarkeda esim. laskutuksen osalta.
Oikeellisuus  Korjausvali(long life systems) - esim avaruus-
luotaimet
Elvytyksen teho ) Elvytyk_sen_tehpkkquiu|t c_ove_rage) - kuinka
hyvin vikasietoisuusmekanismit suoriutuvat

tehtavastaan.
« Lisaksi painaa jarjestelman suorituskyky ja hinta.

« Kriittiset sovellukset (life-critical), pitkaikaiset jarjestelmat, kaupalliset.
» On tarkeda ymmartaa ja valita tavoitteet sovelluksen mukaan!
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Puhelinkeskuksen keskeiset
luotettavuusvaatimukset ovat

Q.543: Premature release:
Puhelun ennenaikaisen purkautumisen todennékoisyys
mink& tahansa 1 min aikana keskuksen viasta johtuen

P<2x10°

Keskimaarainen sisdisesta syysta johtuva Down-time: 2 min/vuosi.

Jos jarjestelmalle keskimé&arainen seisokki on esim 20 min

[J MTTF (seisokkien vali) = 10 vuotta.
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Luotettavuuden kombinatoriikka

Sarjajarjestelm& toimii, jos kaikki
ST sen osaf toimivat
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A Lohkojen vikaantumiset
R= ITllRi ovat riippumattomia

Rinnakkaisjarjestelma vikaantuu, jos kaikki sen lohkot
vikaantuvat:

Esim. Kahdennettu
n jarjestelma:
Fo= T (1-R) Jan

] R=1-(1-Ry
R=1-F,=1-M(1-R)
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Luotettavuuden kombinatoriikka jatk.

Kuormanjakojarjestelma toimii, jaa kaikkiaan

S n:sta osajarjestelmasta toimii
— S (Bernoullin kokeille patee binomijakauma)
o . n k
| / Run =2  C, R(@-R
k=m
1%
. _ i 3! K Tk — 2
Esim.R,; =& aeR R (1-R) =R2+ 3R
Otetaan esimR=0.90 R,;=0.972
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Keskuksen luotettavuus tilaajan kannalta

A - @ -
T T/ Keskus-

keskitetyt toiminnot e
paate

tilaajan puhelunohjaus

tilaajamoduulin ohjaus YKM-yksikko

tilaajakortti - tarkemmin: ehdolla etta
n-1/n toimii aloittaessa

o . valittu CCSU toimi
- Ennenaikaisen purun | )
puhelun ajan

vaatimus
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A:n yksikko

[A] = fit = vikojen lukuméazara/ 1%

Pistoyksikkojen vikaantumistiheydet ovat luokkaa 0.1 - 10 kfit.

Esim. keskuksen tilaajakortin vikatiheys on 2 kfit. Paljonko on MTTF?

10°h  _ 1000 000 _
MTTF = 1/)\ = o000 | 2x24x360 580 vuotta.
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Markovin ketjuihin perustuva luotettavuuden
mallinnus

Jarjestelm& mallinnetaan tiloina, jotka kuvaavat joidenkin ehtojen voimassa
oloa ja siirtymind, jotka kuvaavat tapahtumia, joiden tuloksena

jarjestelma siirtyy tilasta toiseen.

Menetelmaélla voidaan ratkaista luotettavuuksia, joiden valilla on
monimutkaisia riippuvuuksia.
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Markovin ketjuihin perustuva mallinnus

(discrete event, continuous time)

A = vikaantumistiheys

/)\N
U = korjaamistiheys
(korjaamisaika on exponen-
M

tiaalisesti jakautunut)
P, = tilani todennakdisyys

esim.P, = R(t), P, = F(t)

Jarjestelma mallinnetaan tiloina, jotka kuvaavat joidenkin ehtojen voimassa
oloa ja siirtymind, jotka kuvaavat tapahtumia, joiden tuloksena
jarjestelma siirtyy tilasta toiseen.
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